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サイバー攻撃（不正アクセス）についてのご報告 

 

この度、弊社サーバーが第三者からのサイバー攻撃（不正アクセス）を受けたことが判明いたしました

のでご報告いたします。すでに外部機関によって解析調査を進めており、現在までのところ情報漏洩の明

確な痕跡は見つかっておらず、その事実確認もされておりません。しかしながら、弊社が有しております

個人情報が漏洩した可能性は完全には否定できないことから以下の通り本件についてご報告申し上げる次

第でございます。なお、現時点では弊社通常業務には一切の支障はございません。 

関係各位の皆様には、多大なご迷惑とご心配をお掛けすることとなり深くお詫び申し上げます。 

 
記 

１． 概要 

2023 年 6 月 19 日（月）、弊社ネットワーク内の共有ファイルの一部において使用できないファイルが 

確認されました。社内確認を行ったところマルウェアの可能性があることが判明したためネットワーク 

から遮断し、サイバー攻撃の解析専門業者へ調査および解析を依頼したところランサムウェアによる 

攻撃の可能性が高いことが判明いたしました。その後の解析からサイバー攻撃はランサムウェアである 

ことが判明し、ファイルサーバーと NAS に対して侵入を許したことがわかりました。その後、外部専門 

企業の指導のもと、対策チームを立ち上げ、本件の原因究明や影響範囲などの情報収集と精査を行って 

参りました。 

 

２． 情報漏洩の可能性のある内容 

現時点で判明している漏洩した可能性のある情報は下記となっております。 

 

●弊社と直接お取引のある企業様に関する情報 

（社名および営業所名、住所、代表電話番号、代表FAX 番号、代表メールアドレス） 

 

＊尚、本件がランサムウェアであることから漏洩の可能性を確実に否定することはできませんが、解析 

専門業者による調査結果として、外部へデータ転送するためのツールやソフトウェアがダウンロードや  

実行されたという明確な痕跡は確認されておらず漏洩の可能性は低いものと報告されております。 

 

３． 情報漏洩に関する対応について 

情報漏洩した可能性のあるお取引様にはFAX および『電子請求書発行システム』による請求書送付先に 

対して情報漏洩の可能性のご案内文書を送付させていただくとともに弊社ホームページ「ニュース」欄にも 

掲載をさせていただいております。 

 

本件に関してのお問い合わせ等ございましたらば下記までメールにてお願い申し上げます。 

 

●お問い合わせ先 ： asia-contact@asiakizai.co.jp 

 
    



 

 

４． 今後の対策について 

   この度のランサムウェア被害を踏まえ、システム保守会社や専門機関等の指導のもとで、再発防止に向け 

より一層のセキュリティ強化を図って参ります。また、全社員への情報セキュリティをはじめとした 

IT 関連教育についても取り組んでいく所存でございます。 

 

改めまして、本件につきましてはお取引先様に対し、ご心配をおかけします事お詫び申し上げます。 

今後、同様の事態を招かぬよう各所対応をしていく所存ですので何卒ご理解の程賜ります様お願い申し上げます。 

                                     

           以上 

 
 


